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چکیده:
نظام های سیاسی به فراخور فضای اجتماعی، سیاسی و اقتصادی، نوع حاكمیت خود را 
تغییر می دهند؛ یكی از مهم ترین دانش های بشری، دانش خط مشی گذاری عمومی است. 
با توجه به اهمیت این موضوع، در این پژوهش مفهوم حاكمیت و حاكمیت شبكه ای و 
عناصر آن تشریح می گردد؛ همچنین، از پر تغییرترین محیط های حاكم بر فعالیت های 
امروزی، فضای مجازی و سایبر است؛ امنیت فضای سایبر، پیروِ فضای سایبر، تحت 
از مسائل مهم  این فضا  امنیت در  این كه حفظ  به دلیل  تغییرات مستمر است و  تأثیر 
نهادهای  نبودِ هم افزایی  به علت  امنیت ملی كشور محسوب می شود و همچنین  در 
پژوهشیِ امنیت  سایبری در ایران، بهره مندی از مدلی برای حاكمیت این فضا به منظور 
استفاده متناسب از همة ظرفیت ها، راه حلی مناسب برای حاكمیت محسوب می شود. این 
پژوهش با هدف دست یابی به حاكمیت شبكه ای در نهادهای پژوهشی امنیت  سایبری، 
به دنبال شناسایی عناصر حاكمیت با توجه به شرایط محیطی حاكم بر آن در ایران است. 
بدین منظور، با استفاده از روش نظریة داده بنیاد و مصاحبه با خبرگان این حوزه و با ارائة 
یك مدل، سعی در تبیین آن با گزاره های نظری دارد. از مهم ترین گزاره های موجود 
می توان به ارائة سیاست های یكپارچه از طریق ایجاد نقشه راه فناوری و محصولات 
بومی امنیت سایبر، نهادینه  شده دغدغة امنیت در كشور و مدیریت متعهد به بخش 

خصوصی اشاره نمود. 

پژوهشی،  نهادهای  شبکه ای،  حاکمیت  کلیدواژه ها:  حاکمیت، 
امنیت  سایبری، نظریة داده بنیاد.
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مقدمه

با تغییر در ماهیت مسائل، بسته های  سیر تحول دانش های بشری نشان می دهد كه همراه 
رصد  مدیریتی،  علوم  پژوهشگران  وظایف  از  یكی  می شود.  تحولاتی  دچار  نیز  مدیریتی  دانشی 
ارائة راه حل های مناسب به  مشكلات جامعه به صورت عینی، به منظور حل مسائل دنیای واقع و 
مدیران و سیاست گذاران برای حل آن مسائل است. یكی از مهم ترین دانش های بشری، دانش 
حكومت داری و خط مشی گذاری عمومی است؛ بنابراین، با توجه به تغییرات سریع فضای سایبر1، 
تا با  با سازوكاری جدید برنامه ریزی شود  باید تعاملات پیشِ رو  برای مدیریت بر این پیچیدگی 
این سازوكار، هم بتواند بهره وری سازمان ها و نهادها بالا برود و هم در راستای هدف حاكمیت، 
امنیت  بیان شد،  بهترین شكل هدایت و مدیریت شود. همان طور كه  به  نهادها  پیوندهای میان 
فضای سایبر، پیروِ فضای سایبر تحت تأثیر تغییرات مستمر است و به دلیل این كه حفظ امنیت 
در این فضا از مسائل مهم در امنیت ملی كشور محسوب می شود و همچنین به علت پراكندگی،  
ناهمسویی و نبودِ هم افزایی نهادهای امنیت  سایبری در ایران، بهره مندی از مدلی برای حاكمیت 
این فضا به معنای استفاده متناسب از همة ظرفیت ها، راه حلی مناسب برای حاكمیت در این حوزه 

محسوب می شود. 
 امروزه استفاده از ابزارهای فنّاوری برای تسهیل زندگی بشر در سراسر جهان به عنوان راهبردی 
مهم و پیش رو مورد توجه قرار گرفته است. رشد و توسعة فناوری اطلاعات و فنّاوری های سازمان 
ایجاد شود.  افراد در سازمان ها  از اطلاعات و  تا فرصت هایی بسیار برای سوءاستفاده  باعث شده 
رایانه ها، تبلت ها، تلفن های همراه هوشمند، شبكة جهانی اینترنت و شبكه های گسترده اجتماعی، 
همگی زندگی انسان را تحت تأثیر قرار داده اند. این فضای جدید، هم می تواند به عنوان یك فرصت 
بزرگ مورد استفاده قرار گیرد و هم می تواند تهدیدی جدی برای ادامه حیات باشد. از سال های 
و  امنیت شبكه ها  اینترنت، موضوع  آن شبكه  از  و پس  رایانه های شخصی  فراگیر شدن  ابتدایی 
اطلاعات كاربران و به بیان كلی تر امنیت در فضای سایبر، یكی از مباحث مهم بوده است. علاوه 
بر این، حفظ امنیت  سایبری در سطح كلان و حاكمیتی آن در پی تأمین امنیت و منافع ملی است 

1. محیط پیچیده ناشی از تعامل مردم، نرم افزار و خدمات در اینترنت با استفاده از دستگاه های فناوری و شبكه های 
متصل به آن است كه در هر صورت، ماهیت فیزیكی ندارد. سازمان استاندارد بین المللی )2011(
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و همچنین هدف آن محافظت از زیرساخت های حیاتی ملی نظیر ارتباطات، حمل ونقل، سوخت، 
بانكداری و غیره است كه طی سنوات اخیر در كشور ما بر بستر فضای سایبری قرار گرفته اند. در سال 
2010 یك حملة سایبری به سانتریفیوژ1های اورانیوم در نطنز توسط بدافزار استاكس نت2 رخ داد 
كه به عنوان نخستین حملة سایبری علیه یك كشور محسوب می شود. بنابراین، حفظ امنیت فضای 
سایبر چه در بعُد مجازی )نرم افزار و شبكه( و چه حقیقی )سیستم های كنترل صنعتی( از اهمیت 
حیاتی برای حفظ تمامیت اصلی كشور برخوردار است )Langner, 2013(. از مهم ترین مسائل در 
حفظ امنیت  سایبری كشور،  استقلال و خودكفایی در تولیدات محصولات امنیت سایبر است؛ چراكه 
محصولات وارداتی از جمله نرم افزار، سخت افزار و محصولات شبكه، شكاف های امنیتی نهفته و 
آشكاری دارند؛  بنابراین، نهادهای پژوهشی امنیت  سایبری در كشور برای برآورده سازی این امر 
بسیار پراهمیت هستند. از جمله موارد پراهمیت، خط مشی گذاری مناسب برای رویارویی موفق با 
تهدیدات این حوزه در كشور است. استفاده از شبكه به معنای استفاده متناسب از همة ظرفیت ها، 
راه حلی مناسب برای حاكمیت محسوب می شود. در دهه های گذشته، واژه های شبكه یا شبكه سازی 
در بیش تر مباحث مدیریت دولتی و خط مشی گذاری عمومی متداول شده است. در واقع، علت این 
امر پیشرفت های اجتماعی، سازمانی و فناورانه بوده است. جامعة شبكه ای، ساختاری از شبكه های 
از  بسیاری  در  به طوركلی،  درنظر می گیرد.  را  دارد كه همة فضاهای جامعه  اجتماعی  و  سازمانی 
راهكارهای پیشنهادی برای بازسازی دولت، همگی بر تمركززدایی دولت و وابستگی با سایر شركا 
در جامعه و خصوصی كردن فعالیت های دولت تأكید كرده اند؛ چراكه شبكه ها هماهنگی و كنترل 
فعالیت های دولت را ارتقاء می دهند. بر این اساس، شیوة حاكمیت شبكه ای نسبت به شیوه های 
رایج با ویژگی های عصر فعلی متناسب است. مسأله مهم در حاكمیت شبكه ای یا به  بیان  دیگر 
حاكمیت از طریق شبكه،  چگونگی مفهوم سازی، پیكره بندی و مدیریت شبكه ای از تأمین كنندگان3 
عمومی، خصوصی و غیرانتفاعی به گونه ای است كه برای شهروندان یا به بیانی، گیرندگان خدمات 
ایجاد ارزش نماید )Eggers, 2005(. همان گونه كه بیان شد،  از تهدیدات همیشگی و پیشِ روی 
كشور و به عنوان پنجمین صحنة نبرد )در كنار صحنه های هوایی،  زمینی، دریایی و فضایی( امنیت 
در فضای سایبر است كه به لحاظ تغییرات مستمر در این حوزه و لزوم بومی سازی محصولات 
برای حفظ امنیت ملی كشور نیازمند مدلی برای حاكمیت بر نهادهای پژوهشی در این حوزه است.

دیده  آن ها  میان  و خصوصی، همسویی  دولتی  جمله  از  مختلف  نهادهای  وجود  با  ایران  در 
1. Centrifuge
2. Stuxnet
3. Providers
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همچنان  سال   10 حداقل  گذشت  از  بعد  حوزه  این  در  كلان  بودجة  وجود صرف  با  و  نمی شود 
پراكندگی و نبودِ هم افزایی در این نهادها مشهود است و به لحاظ پژوهشی، پیشرفتی ناچیز در این 
حوزه است؛ همان طور كه در ابتدای بیان مسأله اشاره گردید، بدون حاكمیت شبكه ای مدیریت بر 
این فضا ممكن نیست؛ بنابراین، هدف اصلی  این پژوهش ارائة مدل حاكمیت شبكه ای در نهادهای 
استفاده  داده بنیاد  نظریة  از  الگو  این  به  رسیدن  برای  است.  كشور  در  امنیت  سایبری  پژوهشی 
با  ادامه  ابتدا مفاهیم حاكمیت، حاكمیت شبكه ای تشریح می شود و در  این پژوهش  می شود. در 

استفاده از روش تحلیل داده بنیاد مدلی در این زمینه ارائه می گردد. 

مفهوم حاکمیت1

حاكمیت موضوعی دربارة شیوة تعامل دولت ها و دیگر سازمان های اجتماعی با یكدیگر، شیوة 
ارتباط آن ها با شهروندان و شیوة گرفتن تصمیمات در جهانی پیچیده است. حاكمیت فرآیندی است 
كه از آن طریق جوامع یا سازمان ها تصمیمات مهم خود را می گیرند و مشخص می كنند چه كسانی 
در این فرآیند درگیر شوند و چگونه وظیفة خود را به انجام برسانند. )كاملی و الوانی، 1390(. سیستم 
حاكمیت، چارچوبی است كه فرآیند متكی بر آن، بدین معناست كه مجموعه ای از توافقات، رویه ها، 
قراردادها و سیاست ها را مشخص می كنند كه قدرت در دست چه كسی باشد و تصمیمات چگونه 

 .)Folke, Hahn, Olsson & Norberg, 2005( اتخاذ و وظایف چگونه انجام شوند

انواع حاکمیت

همان گونه كه بیان شد، امروزه حاكمیت به یك فرآیند جدید در اداره حكومت یا شرایط تغییریافته 
 .)Rhodes, 2007( از قانون ابلاغی یا روشی جدید كه در آن جامعه اداره می شود، اشاره می كند 
برحسب این تعریف، نوع شناسی های مختلفی دربارة حاكمیت ارائه  شده است و هریك از نظریه پردازان 
حاكمیت  است؛  شده  بیان  حاكمیت  برای  مختلف  اشَكالی  دست  یافته اند.  متفاوتی  طبقه بندی  به 
متقابل  وابستگی  به عنوان  حاكمیت  خوب،  حاكمیت  جدید،  دولتی  مدیریت  حاكمیت  مشترك، 
شبكه ای  حاكمیت  و  جدید  سیاسی  اقتصاد  حاكمیت  اجتماعی،  سایبرنتیك  حاكمیت   بین المللی، 
آن  و  هستند  مشترك  ایدة  این  دارای  مفاهیم  این  همة   .)Rhodes, 1996; O’Brien, 2015(

 .)Rhodes, 1996( حاكمیت بدون نقش فقط دولت است
برای دست یابی به انواع مدل های حاكمیت، با بررسی پیشینة ادبیات دربارة مفهوم حاكمیت، به 

1. Governance
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نوع شناسی به شرح زیر می توان دست  یافت:
الف. از بعُد سیاست گذاری1، در این بعُد، حاكمیت به عنوان حالتی از ادارة سیاسی تعریف می گردد 
و با ابزارهای اداره متمایز می شود. دولت می تواند با ابزارهایی نظیر فرماندهی و كنترل، مشوق ها 
اجتماعی خاص خود برسد. در سیاست های  اهداف  به  و موجودی، اطلاعات، تشویق و تحریك 
مقررات سلسله مراتب،  از جمله  ابزارهای سیاست گذاری  مثال  برای  اروپا،  اتحادیه  زیست محیطی 
ابزارهای كنترل بازار، امتیاز كشورهای عضو اكو، نظام های مدیریت زیست محیطی و موافقت های 

 .)Treib, Bähr & Falkner, 2005( داوطلبانه است
ب. از بعُد سیاست2، تمركز بر قدرت ارتباط میان فعالان سیاسی است؛ به گونه ای كه رودس 
میان عوامل  اشتراك قدرت  تدوین خط مشی در زمان  فرآیند  برای توصیف  از حاكمیت   )1997(
دولتی و خصوصی استفاده نموده است. تدوین خط مشی در شبكه های درون سازمانی با وابستگی 
متقابل و تبادل منابع صورت می گیرد. برخی پژوهشگران بر بعُد سیاست از حاكمیت تأكید می كنند 
و حاكمیت شبكه ای را نوع غالبی از حاكمیت می دانند كه با دولتی گرایی3، پلورالیسم4 )ائتلافی( و 
اتحادیه5 متمایز است )Treib, Bähr & Falkner, 2005(. معیار مهم در تشخیص تمایز انواع 

حاكمیت روابط میان بخش خصوصی و عمومی در خط مشی گذاری است. 
كه  است  قوانین  از  نظامی  به عنوان  بعُد، حاكمیت  این  در  اداره6،  و  بعُد طرز حكومت  از  پ. 
اقدامات بازیگران را طراحی می كند. حالات مختلف در این بعُد از تعریف حاكمیت در دو نوع مخالف 
بازار و سلسله مراتب منعكس می گردد. میان این دو نوع می توان حالت هایی مختلف نظیر انجمن، 
اتحادیه ها و شبكه ها را نام برد. در هر صورت، شكل تركیبی معمولًا باعث ایجاد هماهنگی مؤثر در 

 .)Rosenau, 1992( حاكمیت می گردد

1. Policy
2. Politics

Statism .3 )تمركز قدرت اقتصادی در دولت مركزی(
4. Pluralism
5. Corporatism
6. Polity
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حاکمیت شبکه ای1

بین  »شبكه های  سازمان«3،  شبكه ای  »شكل های  شبكه ای«2،  »سازمان  اصطلاحات 
مكرر  به طور  شركت ها«7  »شبه  و  انعطاف پذیر«6  »تخصص  سازمان«5،  »شبكه های  شركتی«4، 
اشاره  میان سازمان ها  به هماهنگی  تا  قرار گرفته اند  استفاده  استعاری مورد  به صورت  تا حدی  و 
ساختارهای  برخلاف  می شوند.  مشخص  غیررسمی  یا  سازمانی  اجتماعی  نظام های  با  كه  كنند 
بین  هماهنگی  از  شكل  این  آن ها  میان  رسمی  قراردادی  روابط  و  شركت ها  درون  بوروكراتیك 
شركتی را »حاكمیت شبكه ای« می نامند )Jones, Hesterly & Bor, 1997(. ریشه های حاكمیت 
یافت.  دانش«8  »سرمایه داری  پدیدة  ظهور  با   1960 و   1950 دهه های  در  می توان  را  شبكه ای 
ظرفیت شبكه ای شدن در واقع، مبنای اساسی این ایده را تشكیل می دهد )خواجه نائینی، 1393(. 
حاكمیت شبكه ای ممكن است دارای مفاهیمی متضاد باشد؛ عبارت شبكه، حمل بر مفهوم می شود 
كه آن خودبه خود9، باز، مسطح و گوناگون10 است؛ حاكمیت نیز از سوی دیگر به معنای هدایت، 
هماهنگی و حتی راهبری تعبیر می شود. با توجه به گسترش ادبیات بیش ترین تفسیر در خصوص 
ادبیات مدیریت دولتی معاصر بر روش حاكمیت شبكه ای، مدیریت شبكه و فراحاكمیت11 گسترش 
از هماهنگی  متفاوت  )Hertting & Vedung, 2012(. حاكمیت شبكه ای یك »شكل  می یابد 
با آن  )یا  بازارها و سلسله مراتب است  را تشكیل می دهد كه برخلاف ساختار  اقتصادی«  فعالیت 

 .)Jones, Hesterly & Bor, 1997( )رقابت می كند
در جدول )1( تعاریفی در مورد حاكمیت شبكه ای از دیدگاه پژوهشگران این حوزه ارائه می گردد:

1. Network Governance
2. Network Organization
3. Networks Forms of Organization
4. Inter-firm Networks
5. Organization Networks
6. Flexible Specialization
7. Quasi-Firms
8. Knowledge Capitalism
9. Spontaneous
10. Protean
11. Meta-Governance
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جدول 1: عبارات و تعاريف مختلف از حاکمیت شبکه ای

تعریف حاکمیت شبکه ایاصطلاحمرجع

شبکه های بین آلتر و هیج1 1993
سازمانی

خوشه های نامحدود یا محدود از سازمان هایی که بنابر تعریف، 
مجموعه های غیر سلسله مراتبی از واحدهایی هستند که از نظر 

قانونی مجزا هستند.
دوبینی و آلدریخ2 

روابط تبدیل شده به الگو میان افراد، گروه ها و سازمان هاشبکه ها1991

گرلاخ و لینکولن 
1992

 سرمایه داری 
روابط راهبردی و بلندمدت در میان طیف گسترده ای از بازارهامتحد

گرانووتر3 1994، 
1995

 گروه های
تجاری4

مجموعه هایی از شرکت ها که به صورت های رسمی یا غیررسمی 
به هم متصل هستند، با یک سطح متوسط از اتصال

کرینر و شولتز5 
همکاری های بین سازمانی غیررسمیشبکه ها1993

شکل های سازمانی لارسون6 1992
شبکه

مبادلات بلندمدت تکرارشونده که وابستگی های متقابلی ایجاد 
می کند که بر درگیر کردن و شامل کردن تعهدات، انتظارات، 

اعتبارها و منافع دوجانبه تکیه دارد.
لیبسکایند، الیور، 
زوکر و بروور7 

1996

 شبکه های 
اجتماعی

جامعیت افرادی که در میان آن ها مبادلاتی رخ می دهد که فقط 
توسط معیارهای مشترک رفتار اعتماد برانگیز تأیید می شوند.

مایلز و اسنو8 
1992 ،1986

سازمان های 
شبکه ای

دسته هایی از شرکت ها یا واحدهای اختصاصی که با سازوکارهای 
بازار هماهنگ می شوند.

شکل های شبکه ای پاول9 1990
سازمان

الگوهای جانبی یا افقی از مبادله: جریان مستقل منابع؛ خطوط 
ارتباط دوجانبه

)Jones, Hesterly & Bor, 1997( :منبع

سیر تطور تاریخی در ادارة كشورها نشان می دهد كه دولت ها برای دست یابی به اهداف عمومی و 
ارائة خدمات عمومی به شهروندان با شركت های خصوصی، انجمن ها و سازمان های غیرانتفاعی همكاری 
مبتنی بر اعتماد متقابل ایجاد می كنند )دانایی فرد، 1392(. حاكمیت شبكه ای نتیجة تعاملاتی است كه 
1. Alter & Hage
2. Dubini & Aldrich
3. Granovetter

4. گروه های تجاری كه با شبكه های همكاری متمایز می شوند.
5. Gerlach & Lincoln
6. Larson
7. Liebeskind, Oliver, Zucker & Brewer
8. Miles & Snow
9. Powell
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در آن شهروندان یا بازیگران آگاه ازجمله سازمان های اجتماعی برای انتقال اطلاعات مرتبط با اهداف 
 .)Maturo, 2004( اجتماعی برای اتخاذ تصمیمات مطلوب به سازمان های دولتی كمك می كنند

اما  است؛  گرفته  شده  به كار  مختلفی  تعاریف  در  بیان شد، حاكمیت شبكه ای  كه  همان گونه 
اشتراك همة تعاریف نشان می دهد كه حاكمیت شبكه ای مدلی در اختیار سیاست گذاران است كه 
به وسیلة آن می توانند با مسائل بغرنج1 روبه رو شوند. مسائلی كه زمان كمی برای پاسخ گویی به آن ها 
وجود دارد، همان گونه كه بیان شد، هزینة مبادله و شكست بالایی دارند، برای شهروندان )كاربران( 
 .)Kettl, 2005( می كنند  ایفا  نقش  آن  حل  در  مختلف  طیف های  از  بازیگران  و  است   حیاتی 
با فراهم بودن زمینة مشاركت  امور است كه  ادارة  حاكمیت شبكه ای درواقع یك  شكل مطلوب 
است  سازمان  تعاملات  بهبود  و  تغییر  پی  در  كه  است  راه حلی  به عنوان  و  می شود   برقرار 
)Lester & Reckhow, 2012(. در این جا مفاهیمی نظیر »تسهیم منافع مشترك«، »برقراری و 

هماهنگی ارتباطات مطلوب«، »تقویت اعتماد«، »تعاملات غیررسمی نهادها«، »مذاكرات تعاملی« 
از اهمیتی به سزا برخوردار است. در این جا حاكمیت از طریق شكل های تعاملی اداره صورت می گیرد 
كه بازیگران زیادی به ایفای نقش می پردازند و تعاملات آن ها به گونه ای افزایش می یابد كه یك 
حاكمیت  بنابراین،   .)1393 نائینی،  )خواجه  می آورد  به وجود  هماهنگی  و  پایدار  به نسبت  الگوی 
نتیجة هم قوانین رسمی )مثل سیاست ها، نرم ها، قوانین و...( و هم تعاملات غیررسمی بازیگران 
می گردد  محیطی  مشكلات  و  مسائل  به  جمعی  پاسخ گویی  ارتقای  به  منجر  كه  است  شبكه   در 
)Huitema et al., 2009(. با توجه به این كه این پژوهش به دنبال مدل حاكمیت شبكه ای است، 

به  است،  آمده  این موضوع  نظری  ادبیات  در  بررسی مدل های مختلف حاكمیت شبكه ای كه  با 
عناصر شكل گیری حاكمیت شبكه ای در جدول )2( اشاره می شود:

Wicked Problems .1 مسائلی كه راه حل های روتین ندارد.  
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جدول2: بررسی تطبیقی عناصر شکل گیری حاکمیت شبکه ای

عناصر مدل حاکمیت شبکه ای  سال پژوهشگر
مشارکت در 

شبکه
مدیریت 
شبکه 

شکل گیری 
شبکه

طراحی 
شبکه 2009 سورنسن1 و 

ترفینگ2

ارزیابی 
عملکرد شبکه

یکپارچه سازی 
شبکه

سرمایه 
انسانی 
شبکه

طراحی و 
فعال سازی 

شبکه

تدوین راهبرد 
شبکه 2004 گلداسمیت3 و 

ایگرز4 

خودتنظیمی 
شبکه

هماهنگی 
شبکه

پیکربندی 
شبکه 2009 بکُ تیِکیم5 

انتخاب 
شرکای 
مناسب

طراحی 
شبکه 

شبکه ای کردن 
شبکه

تدوین راهبرد 
شبکه 2014 دانایی فرد 

پژوهش،  این  اهداف  به  توجه  با  ادبیات، تلاش شد  مرور  در  گردید،  همان طور كه ملاحظه 
مطالعة  اساس  بر  شود.  انجام  شبكه ای  حاكمیت  عناصر  و  انواع  از  جامعي  نسبت  به  مطالعات 
انجام شده و با توجه به جمع بندی صورت گرفته، عناصر، تدوین راهبرد شبكه، طراحی و فعال سازی 
پوشش دهندة  تقریباً  ارزیابی عملكرد شبكه،  و  یكپارچه سازی  و  مدیریت شبكه، مشاركت  شبكه، 
عناصر شكل گیری حاكمیت شبكه ای است. در كنار آن برای بررسی عوامل زمینه ایِ شكل گیری 
این مدل از الگوی 6PEST )عوامل سیاسی، اقتصادی، اجتماعی و فناورانه( بهره گرفته كه در شكل 

)1( ارائه شده است.

1. Sorensen
2. Torfing
3. Goldsmith
4. Eggers
5. Bok-Tae Kim
6. PEST Analysis )Political, Economic, Social & Technological(
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پژوهشچارچوب نظری  :1 شکل  

 
 اسی است که: اس پرسشبه این  پاسخ، این پژوهش در پی شدهگفتهبا توجه به مطالب 

 امنیت فضای سایبر چیست؟  پژوهشیای در نهادهای شبکه حاکمیتمدل مناسب 
 زیر هم پاسخ دهد: پرسشاین مدل باید به 

 ؟کدام هستندیت فضای سایبر ای در نهادهای تحقیقات امنشبکه حاکمیتعناصر . 1

 ؟هستند ماکد یسایبریتنهادهای تحقیقاتی امن گذارییاستسدر  مؤثرای ینهزمشرایط . 2

 
  پژوهشروش 

مند بهره بنیادادهد راهبردمختلف پژوهش کیفی از  راهبردهای میاناست و از  شده استفادهدر این پژوهش از روش کیفی 
 کارگیریبه دارد، موردنظرهای موجود در تبیین پدیدة پیشین حکایت از ضعف نظریه هایپژوهشمرور  چونشده است. 

ی و دگذاری باز، کدگذاری محورکسه مرحلة اساسی در این روش که شامل . رسدمینظر به پذیرتوجیه بنیادداده ةنظری
 ).1386فرد و امامی، (دانایی گرددمیدر این پژوهش تشریح است، کدگذاری انتخابی 

در  ؛ضبط شدبه شکل صوتی  هایمصاحبه همة ،مجوزهای لازم گرفتنِها، پس از ثبت داده منظوربه ،حاضردر پژوهش 
 گردید. MAXQDA10 افزارنرموارد  هافایل Wordکامل پیاده و در قالب  طوربه هامصاحبهمرحلة بعد 

برفی بوده  گلوله صورتبهیا نظری) یا  دارجهت گیرینمونه( هدفمند صورتبه شوندگانمصاحبهانتخاب  ،در این پژوهش
که به اشباع نظری رسیده شود و مطلب جدیدی  کندمییی ادامه پیدا تا جا هاداده آوریجمعیند آاست. در هر مرحله فر
های مصاحبه ،نظریگیری در نمونه است. نظریهیک  ةبهترین روش برای توسع نظریگیری نمونهبه مدل اضافه نگردد. 

به اشباع و  1نفر 16با مصاحبه با  پژوهشاین  رسد.می نظری که به حد اشباع رودمیعمیق با خبرگان تا جایی پیش 
 پژوهشیمدیران ارشد اجرایی در نهادهای گذاران و میان سیاستشوندگان از مصاحبه .است یافته دستکفایت نظری 

سایبری در کشور انتخاب  ثر امنیتؤمعلمی  تأهی ینظران و اعضاصاحب ،(نظامی و دولتی) و خصوصی حاکمیتی
  اند.شده
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شکل 1: چارچوب نظری پژوهش

با توجه به مطالب گفته شده، این پژوهش در پی پاسخ به این پرسش اساسی است كه: 
مدل مناسب حاكمیت شبكه ای در نهادهای پژوهشی امنیت فضای سایبر چیست؟ 

این مدل باید به پرسش زیر هم پاسخ دهد:
1. عناصر حاكمیت شبكه ای در نهادهای پژوهشی امنیت فضای سایبر كدام هستند؟

2. شرایط زمینه ای مؤثر در سیاست گذاری نهادهای پژوهشی امنیت سایبری كدام  هستند؟

روش پژوهش 

در این پژوهش از روش كیفی استفاده  شده است و از میان راهبردهای مختلف پژوهش كیفی 
از راهبرد داده بنیاد بهره مند شده است. چون مرور پژوهش های پیشین حكایت از ضعف نظریه های 
تبیین پدیدة موردنظر دارد، به كارگیری نظریة داده بنیاد توجیه پذیر به نظر می رسد. سه  موجود در 
مرحلة اساسی در این روش كه شامل كدگذاری باز، كدگذاری محوری و كدگذاری انتخابی است، 

در این پژوهش تشریح می گردد )دانایی فرد و امامی، 1386(.
در پژوهش حاضر، به منظور ثبت داده ها، پس از گرفتنِ مجوزهای لازم، همة مصاحبه ها به 
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شكل صوتی ضبط شد؛ در مرحلة بعد مصاحبه ها به طور كامل پیاده و در قالب Word فایل ها وارد 
نرم افزار MAXQDA10 گردید.

در این پژوهش، انتخاب مصاحبه شوندگان به صورت هدفمند )نمونه گیری جهت دار یا نظری( یا 
به صورت گلوله برفی بوده است. در هر مرحله فرآیند جمع آوری داده ها تا جایی ادامه پیدا می كند كه 
به اشباع نظری رسیده شود و مطلب جدیدی به مدل اضافه نگردد. نمونه گیري نظري بهترین روش 
براي توسعة یك نظریه است. در نمونه گیري نظري، مصاحبه هاي عمیق با خبرگان تا جایي پیش 
مي رود كه به حد اشباع نظري مي رسد. این پژوهش با مصاحبه با 16 نفر1 به اشباع و كفایت نظری 
نهادهای  در  اجرایی  ارشد  مدیران  و  میان سیاست گذاران  از  است. مصاحبه شوندگان  یافته  دست  
پژوهشی حاكمیتی )نظامی و دولتی( و خصوصی، صاحب نظران و اعضای هیأت علمی مؤثر امنیت 

سایبری در كشور انتخاب شده اند. 

اعتمادپذيری يافته های پژوهش

بیش تر روش شناسان كیفی به جای استفاده از واژه های روایی و پایایی كه از لحاظ مبانی فلسفی 
ریشه در روش های كمّی دارند، از معیار اعتمادپذیری یا قابلیت اعتماد برای بررسی ارزیابی كیفیت 
نتایج پژوهش كیفی استفاده می كنند )Twining, 2000(. گوبا و لینكلن قابلیت اعتماد را شامل 
 Lincoln &( چهار معیار قابل  قبول بودن، انتقال پذیری، قابلیت اطمینان و تأییدپذیری می دانند
Guba, 1985(. در این پژوهش از راهبردهای جدول )3( برای تأمین اعتمادپذیری استفاده گردید. 

1. اطلاعات مصاحبه شوندگان نزد پژوهشگران محفوظ است.
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جدول 3: روش های تأمین اعتمادپذيری در پژوهش حاضر

اقدام صورت گرفتهراهبرد تأمینزیرمعیارهامعیار

قابل قبول 
بودن

روایی 
ورودی های 

پژوهش

روایی داده های 
ورودی پژوهش

نمونه گیری گلوله برفی 
)نیومن، 2000، 199(

معرفی مصاحبه شوندگان بعدی 
توسط مصاحبه شوندگان پیشین

نمونه گیری بر مبنای اعتبار
)اسنو، هاچسون و پراتر، 1981(

انتخاب مصاحبه شوندگان بر 
اساس توصیه متخصصان

روایی 
تحلیل های 

انجام شده در 
پژوهش

روایی توصیفی
بازخور مشارکت کننده)مکسول، 1992(

ارائه بازخورد توصیفی 
مصاحبه به مصاحبه شونده و 

دریافت نظرات اصلاحی
روایی تفسیری

)ماکسول، 1992(
استفاده از توصیف گرهای با 

حداقل مداخله
بهره گیری از عبارات توصیفی 

مانند نقل قول در تفسیرها

انتقال پذیری

استفاده از روش نمونه گیری 
بر مبنای اعتبار

انتخاب مصاحبه شوندگان از 
بین افراد معتبر مدیران ارشد 

نظامی و دولتی و خصوصی در 
پژوهش های امنیت  سایبری

وصف تفصیلی همه جزئیات
ارائة یک تصویر مفصل از 
زمینه ای که پژوهش در آن 

انجام  شده

ممیزی قابلیت اطمینانقابلیت اطمینان
)توینینگ، 2000، 10(

در اختیار گذاشتن داده ها، 
روش ها و تصمیمات با هدف 
بازبینی و موشکافی پژوهش 

توسط دیگر پژوهشگران

ارائة جزئیات روش ها و تأییدپذیری
داده های پژوهش

ارائة گزیدة مصاحبه ها و نیز 
توضیح روند تحلیل داده ها تا 

دست یابی به نتایج پژوهش

تجزيه وتحلیل و يافته های پژوهش

کدگذاری باز

در نظریة داده بنیاد، فرآیند تحلیل داده ها با كدگذاری باز آغاز می شود. كدگذاری باز فرآیندی 
مفهوم كشف  هر  به  مربوط  ابعاد  و  ویژگی ها  و  شناسایی شده  مفاهیم  آن  كه طی  است  تحلیلی 
می شود. در كدگذاری باز رخدادهای مشاهده  شده در داده ها نام گذاری می شوند. در این مرحله، دو 

فعالیت كلیدی شامل مفهوم سازی و مقوله بندی وجود دارد. 
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مفهوم سازی 

شكل گیری یك نظریه با مفهوم سازی آغاز می شود. مفهوم سازی به كوشش پژوهشگر برای 
كاوش عمیق در یك مشاهده، جمله، بند )پاراگراف( یا یك صفحه و برگزیدن یك نام برای هر 
رویداد یا اتفاق اطلاق می شود. پژوهشگر كمك می كند تا رخدادها، ایده ها یا رویدادهای مشابه را 
با نامی واحد یا در قالب دسته ای واحد گروه بندی كند. پدیده هایی كه برای آن ها اسمی انتخاب 

می شود را در اصطلاح مفهوم می نامند. مفاهیم زیربنای نظریه به حساب می آیند.

مقوله بندی

هنگامی كه داده ها باز شد و مفاهیم از درون آن ها سر برآورد، پژوهشگر به دنبال مصداق هایی 
دیدگاه  بنابر  كند.  دسته بندی  مقوله هایی  قالب  در  را  مفاهیم  آن ها،  كمك  با  بتواند  كه  می گردد 
اشتراوس و كوربین1 )1998( برخی مفاهیم را می توان در قالب مقوله ای كه از انتزاع بالاتری نسبت 
به آن مفاهیم برخوردار است، دسته بندی نمود. به كمك مقوله ها می توان چیزهای در حال رخداد را 

توصیف كرد. در جدول )4( شیوة شكل گیری یكی از مقوله های اصلی قابل  مشاهده است:

جدول 4: نمونه ای از شیوة شکل گیری مقولة شرايط زمینه ای مؤثر در نهادهای پژوهشی امنیت  سايبری

مقوله های مقوله اصلی
گزاره کلامیکدگذاری بازفرعی

شرایط زمینه ای مؤثر 
سیاست گذاری  در 
پژوهش های امنیت  

سایبری

شرایط فناورانه

سرعت 
تغییرات 

فناوری در 
امنیت  سایبری

تغییر  به سرعت  تهدیدات  و  سایبر  امنیتی  فضای 
می یابد.

ظرفیت اینترنت افزایش یابد.
ظهور اینترنت اشیا

شرایط مالی و 
اقتصادی

حمایت از 
نهادهای 
پژوهشی

بکند؛  جهت دهی  توانمندسازی،  به جای  حاکمیت 
باید  مجموعه ها  خود  توسط  توانمندسازی  چون 
فرآیند  به  که  داد  تسهیلاتی  می توان  البته  کند؛  کار 

توانمندسازی آن ها کمک شود.

اعتبارات در 
امنیت  سایبری

وضعیت بودجه ای در امنیت  سایبری مناسب نیست؛ 
بودجه های  از  مدیر  نظر  برحسب  جاها  بعضی  در 
دیگری به امنیت  سایبری تخصیص می یابد؛ اما برای 

نمونه، در بودجه برنامه 96 جایگاهی ندارد.

1. Strauss & Corbin
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در پژوهش حاضر در مرحلة كدگذاری باز از مجموع 16 مصاحبه، 547 كد توصیفی استخراج 
شد كه به روش نظام مندی كه در شرح بالا ذكر شد، مورد تجزیه وتحلیل قرار گرفتند و در قالب 
60 مضمون توصیفی بدون تكرار نمایان شدند. در جدول )5( نحوة شكل دهی مقوله های فرعی و 

شكل دهی آن ها به مقوله های اصلی نشان داده  شده است.

جدول 5: ساخت مقولات اصلی و مقولات فرعی

میزان فراوانی مقوله های فرعیمقوله های اصلیردیف
کدهای باز

عناصر حکمرانی شبکه ای1

184سیاست های کلان
69طراحی و فعال سازی

17مدیریت شبکه
13توانمندسازی و مشارکت

17ارزیابی عملکرد

شرایط زمینه ای مؤثر در سیاست گذاری 2
نهادهای پژوهشی امنیت  سایبری

17شرایط فناورانه
34شرایط مالی و اقتصادی
40شرایط سیاسی و قانونی

53شرایط اجتماعی و فرهنگی

نهادهای مؤثر در سیاست گذاری 3
پژوهش های امنیت  سایبری

14نهادهای بین المللی امنیت  سایبری
27نهادهای سیاست گذار

117نهادهای پژوهشی حاکمیتی
36نهادهای پژوهشی خصوصی

9نهادهای بهره بردار امنیت  سایبری

مقولۀ حاکميت شبكه ای

توضیح های مصاحبه شوندگان در پاسخ به پرسش های مربوط به حاكمیت شبكه ای، منجر به 
شناسایی كدهای باز جدول )6( شده است؛ گفتنی است كه اعداد داخل جدول خروجی نرم افزار 

MAXQDA10 نشان دهندة میزان فراوانی كدهای بیان شده از سوی مصاحبه شوندگان است. 
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جدول 6: کدگذاری باز مربوط به حاکمیت شبکه ای

مقوله های فرعی کدگذاری اولیه ردیف

سیاست های کلان ]184[

فرآیند سیاست گذاری در امنیت  سایبری ]34[ 1
محصولات راهبردی امنیت  سایبری ]13[ 2

عدم هماهنگی در کشور در امنیت  سایبری ]7[ 3
هماهنگ سازی نهادهای پژوهشی امنیت  سایبری ]27[ 4

سیاست گذاری امنیت  سایبری ]59[ 5
رصد تهدیدات و وضعیت پژوهش های سایبری ]14[ 6

به وجود آمدن الزام برای پژوهش های بومی ]2[ 7
تدوین راهبرد و اسناد بالادستی ]13[ 8

سیاست گذاری آموزش امنیت  سایبری در ایران ]6[ 9
سیاست گذاری بخشی ]6[ 10
اهمیت اسناد راهبردی ]3[ 11

طراحی و فعال سازی ]129[

فرایندهای ایجاد نیاز پژوهشی ]25[ 12
فعال سازی نهادهای پژوهشی ]14[ 13

جهت دهی پژوهش های امنیت  سایبری ]8[ 14
اصلاح فرایندهای حمایتی از پژوهش های امنیت  سایبری ]13[ 15

فرآیند پژوهش و تولید ]4[ 16
ساختارهای نامناسب در حاکمیت ]1[ 17
طراحی شبکه با حفظ منافع همه ]4[ 18

مدیریت شبکه ]17[
تعهد مدیریتی ]15[ 19

ارتباط تعاملی با همه بخش ها ]2[ 20
توانمندسازی و مشارکت 

]13[
توانمندسازی بخش خصوصی ]12[ 21

توانمندسازی شبکه ]1[ 22

ارزیابی عملکرد ]17[
ایجاد فرآیندهای ارزیابی دقیق ]2[ 23
ایجاد فرآیندهای نظارتی دقیق ]11[ 24

ارزیابی توان نهادهای پژوهشی در مقابل تهدیدات سایبری ]4[ 25

مقولۀ شرايط زمينه ای مؤثر در سياست گذاری نهادهای پژوهشی امنيت سايبری

در  مؤثر  زمینه ای  شرایط  به  مربوط  پرسش های  به  پاسخ  در  مصاحبه شوندگان  توضیح های 
سیاست گذاری نهادهای پژوهشی امنیت سایبر، منجر به شناسایی كدهای باز جدول )7( شده است؛ 
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همان طور كه ملاحظه می شود، 145 كد باز مربوط به شرایط زمینه ای است كه از خروجی نرم افزار 
MAXQDA استخراج شده است. 

جدول 7: کدگذاری باز مربوط به شرايط زمینه ای مؤثر در سیاست گذاری نهادهای پژوهشی امنیت سايبر

مقوله های فرعی کدگذاری اولیه ردیف

شرایط فناورانه ]17[
سرعت تغییرات فناوری در امنیت  سایبری ]5[ 1

اهمیت فناوری های بومی در امنیت  سایبری ]11[ 2
سطح فناّوری در امنیت  سایبری ]1[ 3

شرایط مالی و اقتصادی ]34[

حمایت از نهادهای پژوهشی ]14[ 4
اعتبارات در امنیت  سایبری ]12[ 5

فعال کردن بازار امنیت  سایبری ]5[ 6
بازار امنیت  سایبری ]3[ 7

امکانات و ظرفیت بالای امنیت  سایبری در کشور ]1[ 8

شرایط سیاسی و قانونی ]40[

الزامات نانوشته ]4[ 9
الزامات قانونی و رسمی ]22[ 10

قاطعیت در حاکمیت ]2[ 11
سیاست زدگی در سیاست گذاری ]5[ 12

خط مشی های برخورد با بخش خصوصی ]1[ 13
نظام های قراردادی صحیح ]3[ 14

تغییرات مدیریتی در بخش دولتی ]2[ 15
مشروعیت به نهادهای خصوصی ]1[ 16

شرایط اجتماعی و فرهنگی ]53[

ایجاد دغدغه و فرهنگ امنیت در کشور ]16[ 17
فرهنگ پژوهش و تولید ]9[ 18
تغییر فضای اجتماعی ]4[ 19

فضای مجازی و امنیت آن در جامعه شهروندی ]4[ 20
فرهنگ شهروندی در فضای مجازی ]3[ 21

روند رو به رشد استفاده از شبکه های اجتماعی ]3[ 22
عوامل فرهنگی مؤثر در امنیت  سایبری ]3[ 23

اصلاح فرهنگ بخش دولتی ]5[ 24
مهندسی اجتماعی ]6[ 25
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مقولۀ نهادهای مؤثر در سياست گذاری پژوهش های امنيت سايبر

توضیح های مصاحبه شوندگان در پاسخ به پرسش های مربوط به نهادهای مؤثر در سیاست گذاری 
كه  همان طور  است؛  شده   )8( جدول  باز  كدهای  شناسایی  به  منجر  سایبر،  امنیت  پژوهش های 
 MAXQDA از خروجی نرم افزار  این نهادها است كه  به  باز مربوط  ملاحظه می شود، 157 كد 

استخراج شده است.
در تقسیم بندی نهادهای مؤثر در پژوهش های امنیت  سایبری، با توجه به مصاحبه های صورت 
گرفته، نهادهای سیاست گذار، نهادهای بهره بردار، نهادهای پژوهشی حاكمیتی، نهادهای پژوهشی 
خصوصی و نهادهای بین المللی مطرح هستند. دانشگاه ها و مراكز پژوهشی هم كه به عنوان نهادهای 
غیرانتفاعی در ادبیات بیان شده اند، به دلیل این كه متأثر از سیاست های حاكمیت است می توان در 
زمرة نهادهای پژوهشی حاكمیتی و نهادهای سیاست گذار تقسیم بندی نمود. همان طور كه بیان شد، 
منظور از حاكمیت نهادی است كه متأثر از سیاست های نظام است حال دولتی می تواند باشد یا نظامی. 

جدول 8: کدگذاری باز مربوط به نهادهای مؤثر در سیاست گذاری پژوهش های امنیت سايبری

مقوله های فرعی کدگذاری اولیه ردیف

نهادهای بین المللی امنیت  سایبری ]0[
وضعیت بین المللی امنیت  سایبری ]6[ 1

استفاده از نهادهای بین المللی در امنیت  سایبری ]8[ 2

نهادهای سیاست گذار ]0[ 

نظام های مختلف مؤثر در امنیت  سایبری ]6[ 3
نهاد سیاست گذار در امنیت  سایبری ]12[ 4
نقش وزارت علوم در امنیت  سایبری ]9[ 5
نقش دانشگاه ها در امنیت  سایبری ]28[ 6

نهادهای پژوهشی حاکمیتی ]0[
بازیگران پژوهشی در امنیت  سایبری ]45[ 7

نهادهای پژوهشی امنیت  سایبری ]20[ 8
نقش نهادهای پژوهشی دولتی ]24[ 9

نهادهای پژوهشی خصوصی ]0[ نهادهای خصوصی پژوهشی در امنیت  سایبری ]36[ 10
نهادهای بهره بردار امنیت  سایبری ]0[ نهادهای بهره بردار امنیت  سایبری ]8[ 11

کدگذاری محوری: نظريه پردازی

كدگذاری محوری، مرحلة دوم تجزیه وتحلیل در نظریة داده بنیاد است. هدف از این مرحله، 
از رویكرد  این پژوهش  باز است.  ارتباط میان مقوله های تولیدشده در مرحلة كدگذاری  برقراری 
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اساس  بر  و   )Glaser & Strauss, 1967( كوربین2  و  مدل گلاسر1  داده بنیاد  نظریة  خودظهور 
امنیت  پژوهشی  نهادهای  مهم  بازیگران  میان  عمیق  مصاحبه هاي  در  شده  جمع آوري  داده هاي 
 سایبری در كشور استفاده نموده است. در مدل گلاسر بر اهمیت ظهور یك نظریه از دل داده ها 
به جای استفاده از طبقه بندی معین از پیش تعیین شده نظیر آن چه در رویكرد پارادایمی، كدگذاری 
بنابراین،  می كند.  تأكید  پیامدها(  و  راهبردها  مداخله گر،  شرایط  محتوا،  علیّ،  )شرایط  محوری 
همان طور كه در شكل )2( مشاهده می شود، خروجی كدگذاری محوری، روابط میان طبقه ها را 
بدون مراجعه به یك نمودار یا تصویر نشان می دهد. خروجی این رویكرد به دنبال مدل حاكمیت 
شبكه ای در نهادهای پژوهشی امنیت  سایبری است؛ اساس این فرآیند، ارتباط دهی در كدگذاری 
به  لازم  است.  شده  ارائه   )2( شكل  در  كه  است  مقوله ها  از  یكی  گسترش  و  بسط  بر  محوری 
توجه است كه در رویكرد مورد استفاده در این پژوهش )خودظهور( داده ها بر اساس چهار معیار 
)تناسب، عملی بودن، مناسب بودن و اصلاح پذیری( در درون طبقه ها قرار گرفته است. بنابراین، از 

فرآیندهای كدگذاری روش داده بنیاد موارد زیر به دست می آید:
1. ساخت مقولات اصلی با توجه به مقولات فرعی و ایجاد ارتباط میان آن ها؛ در این بخش 
ابتدا نتایج مربوط به این كاركرد مرحلة كدگذاری محوری ارائه شده است؛ به گونه ای كه 16 مقولة 
فرعی ظهوریافته در جریان پژوهش در قالب دسته های انتزاعی تر طبقه بندی و ارتباط میان آن ها 

تبیین می شود. 
2. ایجاد شبكة ارتباطی میان كل مقوله ها در قالب چند طبقه: همة مقوله ها )از جمله فرعی و 

اصلی( در قالب »كدگذاری محوری« دربارة یك مقولة محوری سامان می یابند.

1. Glaser
2. Corbin
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 اصلی یهامقولهرویکرد خودظهور برای  بر اساس ایشبکه حاکمیت :2 شکل

 
 نظری یهاگزارهاستخراج کدگذاری انتخابی: 

از قضایا  یامجموعه .2 ؛الگوی کدگذاری بصری .1: دهندیمرا در سه قالب ممکن ارائه  هاهینظر، بنیادداده ازانپردهینظر
حکمی یا  یهاگزارهدر قالب  پژوهش ةنظری پژوهش،در این . شودمیداستانی به شکل روایی نگاشته  .3( و هاهیفرض)یا 

. در ادامه با استناد به اظهارات شوندیمو بیان  آمده دستبه یانتخابیند کدگذاری آکه طی فر نظریقضایای 
پرمغز از  یادهیچک درواقع. این قضایا شودمیپرداخته  بالا نظری یهاهیرقضیزیح قضایا و نیز به تشر شوندگانمصاحبه

و به  است حاکمیت مدلدر این  مؤثرعوامل  ترینمهممحتوای مفاهیم کدگذاری شده در پژوهش است و مبین شماری از 
 در کشور را واکاوی و حل نمود.  سایبری امنیت پژوهشیمسائل مهم در نهادهای  توانیمکمک این الگو 

 
 و تشریح آن نظریقضایای 

یکپارچه از سوی نهاد حاکمیتی  یهااستیسامنیت سایبر در کشور نیازمند تدوین  پژوهشینهادهای  یسازفعال .1 قضیه
 است.

ترین ارجاع را داشته گرفته بیش صورت یهامصاحبهمواردی است که در  ازجمله یبریسا تیامن کلان در یگذاراستیس
در  کهمواردی است  ازجمله «یبریسا تیامن یگذاراستیسیند آفر»و  «یبریسا تیامن یگذاراستیس»است؛ دو مفهوم 

در  ایشبکه حاکمیتکلان در  یگذاراستیساهمیت مفهوم  ةدهندنشانارجاع به خود اختصاص داده است که  93 جمع
 حاکمیتنقاط کلیدی در  ازجملهامنیت سایبر در ایران دارد. شاید بتوان گفت که توجه به این مفهوم  پژوهشینهادهای 
 یگذاراستیساهمیت یک نهاد حاکمیتی که بتواند  ،؛ بنابراینشودمیامنیت سایبر در کشور محسوب  پژوهشینهادهای 

. با توجه به ساختار موجود و گرددیممشخص  ،امنیت سایبر در کشور انجام دهد پژوهشینهادهای  برای یاکپارچهی
آن ایجاد مرکز ملی فضای مجازی با توجه  پیروِو  ظله( )مد رهبریمقام معظم ایجاد شورای عالی فضای مجازی از طرف 

شکل 2: حاکمیت شبکه ای بر اساس رويکرد خودظهور برای مقوله های اصلی

کدگذاری انتخابی: استخراج گزاره های نظری

كدگذاری  الگوی   .1 می دهند:  ارائه  ممكن  قالب  سه  در  را  نظریه ها  داده بنیاد،  نظریه پردازان 
بصری؛ 2. مجموعه ای از قضایا )یا فرضیه ها( و 3. داستانی به شكل روایی نگاشته می شود. در این 
یا قضایای نظری كه طی فرآیند كدگذاری  پژوهش، نظریة پژوهش در قالب گزاره های حكمی 
با استناد به اظهارات مصاحبه شوندگان به تشریح  ادامه  بیان می شوند. در  انتخابی به دست آمده، 
قضایا و نیز زیرقضیه های نظری بالا پرداخته می شود. این قضایا درواقع چكیده ای پرمغز از محتوای 
این مدل  در  از مهم ترین عوامل مؤثر  مبین شماری  و  پژوهش است  مفاهیم كدگذاری شده در 
حاكمیت است و به كمك این الگو می توان مسائل مهم در نهادهای پژوهشی امنیت  سایبری در 

كشور را واكاوی و حل نمود. 
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قضايای نظری و تشريح آن

قضيه 1. فعال سازی نهادهای پژوهشی امنیت سایبر در كشور نیازمند تدوین سیاست های یكپارچه 
از سوی نهاد حاكمیتی است.

سیاست گذاری كلان در امنیت  سایبری از جمله مواردی است كه در مصاحبه های صورت گرفته 
بیش ترین ارجاع را داشته است؛ دو مفهوم »سیاست گذاری امنیت  سایبری« و »فرآیند سیاست گذاری 
كه  است  داده  اختصاص  خود  به  ارجاع   93 جمع  در  كه  است  مواردی  ازجمله  امنیت  سایبری« 
نشان دهندة اهمیت مفهوم سیاست گذاری كلان در حاكمیت شبكه ای در نهادهای پژوهشی امنیت 
سایبر در ایران است. شاید بتوان گفت كه توجه به این مفهوم از جمله نقاط كلیدی در حاكمیت 
نهادهای پژوهشی امنیت سایبر در كشور محسوب می شود؛ بنابراین، اهمیت یك نهاد حاكمیتی كه 
بتواند سیاست گذاری یكپارچه ای برای نهادهای پژوهشی امنیت سایبر در كشور انجام دهد، مشخص 
می گردد. با توجه به ساختار موجود و ایجاد شورای عالی فضای مجازی از طرف مقام معظم رهبری 
)مد ظله( و پیروِ آن ایجاد مركز ملی فضای مجازی با توجه به مأموریت ابلاغی می تواند پاسخ گوی 
این موضوع مهم باشد. بنابراین، می توان گفت بهترین نهادی كه در كشور می تواند سیاست های 
كلان و یكپارچه برای فعال سازی نهادهای پژوهشی در امنیت  سایبری وضع نماید، به گونه ای كه 
نهادهای دیگر هم از آن پیروی كنند، مركز ملی فضای مجازی است. اما نكاتی مهم برای این نهاد 

شایان بیان است كه در زیرقضیه های تدوین شده می توان به آن اشاره نمود: 
امنیت  سایبری در كشور مستلزم نهادینه شدن  زيرقضيه 1. فعال نمودن شبكه های پژوهشی 

دغدغة امنیت در كشور و بالارفتن درك و فرهنگ پژوهش در بدنة حاكمیت است.
مهم ترین كلیدواژه ها در این زیرقضیه، »دغدغة امنیت« و »درك و فرهنگ پژوهش« است. 
قسمت  این  در  زیرقضیه  نخستین  به عنوان  زیرقضیه  این  چرا  كه  پرسش  این  به  پاسخ  در  ابتدا 
مطرح شده است، حكایت از اهمیت این موضوع در سیاست گذاری امنیت  سایبری و فعال نمودن 
پژوهش های امنیت  سایبری در كشور دارد. نكته ای مهم كه از درون مصاحبة این افراد می توان 
این است كه دغدغه و اهمیت  به عنوان دردِ دل هم مطرح می شد،  به گونه ای  برداشت نمود كه 
موضوع امنیت  سایبری در بدنة كشوری هنوز تبیین نشده است و بیش تر مدیران به این موضوع 
به عنوان یك موضوع لوكس نگاه می كنند؛ درحالی كه بی توجهی به این موضوع می تواند بیش ترِ 
بسترهای حیاتی و حساس كشور را در معرض آسیب های جبران ناپذیری قرار دهد. این موضوع از 
جمله مواردی نیست كه بنابر ضرب المثل »چو فردا شود، فكر فردا كنیم« بتوان به آن عمل نمود. 



71

ور
ن‌پ
حسی

ود‌
‌دا
ی‌و

سان
خرا

نی‌
چا
‌قو
دی

دمه
حم

|‌م
ی‌
یبر
‌سا
ت
امنی
ی‌
هش
ژو
ی‌پ

دها
نها
در‌

ی‌
که‌ا

‌شب
ت
کمی

حا
‌-3

له 
مقا

ایجاد بسترهای بومی و محصولات بومی امنیت  سایبری، نیازمند برنامه ریزی بلندمدت در كشور 
است. بنابر نظر، بیش تر بسترهای ارائة خدمات در كشور فاقد راه حل های امنیتی است و از بسترهای 
آسیب های  بلندمدت  در  می تواند  كشور  در  امنیتی  مناسب  دید  فقدان  می شود.  استفاده  غیربومی 
جدی برای ایران فراهم كند؛ البته هم اكنون هم حملات سایبری مختلفی بر زیرساخت های حیاتی 
است.  به »واناكرای«1  باج افزار موسوم  آن حملة ویروس  آخرین مورد  وارد شده است كه  كشور 
به چشم می خورد، »بالا رفتن درك و فرهنگ پژوهش  این زیرقضیه  نكتة مهم دیگری كه در 
در بدنة حاكمیت« است. مشكل اصلی در این مورد، نبود دید پژوهشی در كشور است؛ بنابراین، 
برای رسیدن به محصولات بومی امنیت  سایبری، نیاز به تغییر دید مدیران بر كارهای پژوهشی 
در این حوزه است. نكتة مهم در این نظرها این است كه نسبت به امور پژوهشی در كشور باید 
تغییر فرهنگ در مدیران تصمیم گیر در كشور ایجاد شود؛ به گونه ای كه از نهادهای پژوهشی انتظار 
محصولات و سودآوری نداشته باشند و این نیازمند برنامه ریزی بلندمدت و تخصیص بودجه های 

مناسب پژوهشی است كه در قضیه های بعدی مفصل تر توضیح داده می شود. 
زيرقضيه 2. ایجاد نظام آینده پژوهی پژوهشی امنیت  سایبری به منظور دست یابی به نقشه راه 

فناوری و محصولات بومی )رصد تهدیدها همراه با تغییرات سریع فناوری(.
یكی از معضلات در پژوهش های امنیت  سایبری، نبودِ نقشة راه محصول و فناوری مورد وثوق 
و تأیید است كه فقدان آن، منجر به موازی كاری شركت های نوپا در حوزة محصولات شركت های 
پیشین شده و این حوزه را دچار نابسامانی می نماید؛ به گونه ای كه در برخی حوزه ها بیش از چند 
راه  نقشة  نیست.  مناسبی موجود  بعضی موضوع ها محصول و خدمات  در  و  دارد  محصول وجود 
محصول و فناوری مورد تأیید و پذیرش كه توسط متخصصان تهیه  شده باشد و بر اساس روندهای 
پیشِ رو در حوزه های بالادستی امنیت  سایبری از جمله توسعة شبكه های ارتباطی ملی و بخشی در 
كشور و همچنین با نگاه به محصولات امنیت  سایبری شركت های بزرگ در دنیا و مطالعة روندهای 
جهانی تهیه  شده باشد، سند بالادستی ارزشمندی است كه در تنظیم برنامه ها و حركت رو به آینده 
امنیت سایبر در نهادهای پژوهشی دولتی )دانشگاه و مراكز پژوهشی و...(، خصوصی )شركت های 
نظر  اساس  بر  كند.  كمك  می تواند  حاكمیتی  سیاست گذار  نهادهای  و  و...(  دانش بنیان  و  فناور 
مصاحبه شوندگان برای تدوین این نقشة راه می توان از توان نهادهای مختلف استفاده نمود؛ برای 
نمونه، در حوزة نظامی از نخبگان نظامی كه برخی بازنشسته شده اند یا با قطب بندی دانشگاه ها در 
هر حوزه می توان از توان آن ها استفاده نمود؛ در این مورد، نهادهای خصوصی پژوهشی به علت 

1. WannaCry
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ارتباط آسانی كه با نهادهای بین المللی می توانند ایجاد نمایند و همچنین نیروهای پلیس )فتا( كه 
تدوین  برای  مناسب  گزینه هایی  ندارند،  قرار  بین المللی  تحریم های  در  نهاد  این  این كه  علت  به 
نقشة راه هستند. بنابراین، ایجاد سند نقشة راه 15 ساله امنیت سایبر می باید تهیه شود. این نقشه 
می تواند در سه سطح كوتاه مدت )سه ساله(، میان مدت )تا 7 سال( و بلندمدت )15 سال( تهیه گردد. 
این نقشه ضمن كمك به سیاست گذاران حوزة امنیت  سایبری، برای درك بهتر آینده، به نهادهای 
پژوهشی دولتی و خصوصی )شركت های فناور و دانش بنیان و مراكز توسعه فناوری و...( كمك 
می كند تا نقش و جایگاه خود را در آینده مشخص و حركت خود را به سوی اهداف آن برنامه ریزی 
نمایند. این نقشة راه باید با نگاه به تهدیدهای امنیت  سایبری و رصد مستمر آن تهیه شود. بنابر نظر 
برخی مصاحبه شوندگان، تهیة این سند باید با هدایت بالاترین نهاد سیاست گذار در امنیت  سایبری 
)مركز ملی فضای مجازی( صورت گیرد و نهادهای دیگر برحسب نیاز خود سیاست های مناسبی 
تدوین نمایند. در دستگاه ها باید سیاست ها جداگانه تبیین و تشریح شود. ورودی آن ها آینده پژوهی 
برحسب  آینده پژوهی،  نظام  این  كه  می شود  پیشنهاد  مورد  این  در  است.  كلان  و خط مشی های 
توانمندی از نهادهای مختلف بهره مند گردد؛ در این مورد می توان دانشگاه های كشور را قطب بندی 
یا خدمات  یعنی محصول  در حوزه تخصصی شان،  را  آپا1 هركدام  مراكز  از  بهره مندی  با  و  نمود 
موردنظر فعال نمود و نقشة راه موردنظر را تهیه نمود و با تدوین سند نقشة راه نهادهای پژوهشی 

مختلف، كشور را قطب بندی نمود تا از هر قطب به میزان توانمندی شان بتوان بهره مند شد. 
زيرقضيه 3. تدوین نظام ارزیابی و نظارتی دقیق برای پایش فعالیت نهادهای پژوهشی حاكمیتی 

و خصوصی
ازجمله عناصر مهم در حاكمیت كه تقریباً در همة مدل های حاكمیت و همچنین خط مشی گذاری 
به چشم می خورد، ارزیابی عملكرد است كه در ادبیات موضوع به آن اشاره شد. البته از دو منظر 
موردبحث است؛ ارزیابی عملكرد عناصر شبكة نهادهای پژوهشی امنیت  سایبری و از بعُد نظارت 
دقیق بر فعالیت های نهادهای پژوهشی كه هر دو نیازمند ایجاد نظامی یكپارچه است. همان طور 
كه در زیرقضیه پیشین مطرح شد، بهره مندی از نهادهای پژوهشی غیردولتی در ایجاد صنعت بومی 
امنیت  سایبری از موارد ضروری است. بهره مندی از نهادهای خصوصی نیازمند ایجاد فرآیندهای 
نظارتی دقیق است؛ بنابراین، ایجاد نظام ارزیابی و نظارتی دقیق برای فعالیت نهادهای پژوهشی 
امنیت سایبر ضروری است؛ در این راستا ازجمله پیشنهاد هایی كه مطرح است، ایجاد نظام  مهندسی 

1. این مراكز بازوی پژوهشی مركز ماهر وزارت ارتباطات هستند. مركز ماهر، مركز رصد تهدیدهای سایبری در كشور
   است. تاكنون 33 مركز آپا در كشور در كنار دانشگاه های هر استان ایجاد شده است.
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افتا1 در كشور است كه می توان فعالیت بخش خصوصی را به شكلی مناسب مورد ارزیابی و نظارت 
قرار داد. هم اكنون در كشور سیاست های مصوب در سطح حاكمیت )مصوبات شورای عالی فضای 
مجازی( یا دولت )مصوبات كمیسیون تنظیم مقررات( به حد مناسبی پیگیری نمی شود یا این كه 
پیگیری اجرای آن نمود چندانی در كشور ندارد. نهادهای مختلفی در كشور وجود دارند كه در حوزة 
سایبری بدون هیچ گونه مقرراتی فعالیت می كنند كه برخی گردش مالی خوبی هم دارند؛ اما نظارتی 
از  ایجاد فرآیندهای نظارتی دقیق می توان  با  بیان شد،  بر آن ها صورت نمی گیرد. همان طور كه 
بخش خصوصی در كل چرخة پژوهش امنیت  سایبری از ایده تا محصولات از جمله محصولات 
عمومی و راهبردی بهره مند گردید. با ایجاد فرآیندهای نظارتی دقیق بر بخش خصوصی و همراه 
آن كاهش نقش بخش دولتی در پژوهش های امنیت  سایبری می توان در كوتاه مدت شاهد پیشرفتی 
چشم گیر در این حوزه بود. بعضی از مصاحبه شوندگان اعتقاد دارند كه نظارت و ارزیابی به بخش 
خصوصی واگذار شود و بخش دولتی فقط قانون گذار بوده و حسن اجرای مقررات را رصد نماید؛ 
به این شكل در صورت تخلف در ارزیابی هم امكان پیگیری تخلف وجود دارد. بنابراین، می توان 
نتیجه گرفت ایجاد نظام ارزیابی نهادهای پژوهشی و همچنین نظارتی آن ها ازجمله موارد مهم در 
فعال سازی نهادهای پژوهشی امنیت سایبر محسوب می شود و نكتة مهم این است كه در این راستا 
می توان با تدوین مقررات لازم، این نظام را پیاده نمود و نقش آن را با نظارت كلان نهاد حاكمیتی 
به بخش خصوصی واگذار نمود كه در ضمنِ چابك سازی، این ارزیابی خارج از رانت های دولتی 

صورت گیرد و در صورت تخلف با متخلفان برخورد لازم صورت گیرد. 
زيرقضيه 4. تدوین نظام حمایتی و ایجاد بازار رقابتی امنیت  سایبری برای افزایش مشاركت و 

شكوفا شدن ظرفیت های پژوهشی در كشور
همان طور كه در ادبیات پژوهش هم اشاره شد، استفاده از ظرفیت های پژوهشی و نهادهای 
خصوصی در بومی سازی محصولات امنیت  سایبری در كشور از اهمیت بالایی برخوردار است كه 
نیازمند شكوفا شدن این ظرفیت در كشور است. ازجمله فعالیت های اخیر سازمان فناوری اطلاعات، 
ایجاد و فعال سازی مراكز آپا در كشور است. به غیر از مراكز آپا، بخش خصوصی هم ظرفیتی مناسب 
در كشور در حوزة امنیت  سایبری دارد. بنابراین، ایجاد نظام حمایتی از بخش های غیردولتی در فعال 
كردن و استفاده از ظرفیت پژوهشی امنیت سایبر در كشور مؤثر است. از مهم ترین دغدغه های 
بخش غیردولتی، حمایت نهادهای حاكمیتی از آن ها از دو جنبه است. نخست، حمایت از آن ها برای 
رشد و توسعه و دوم ایجاد بازار باثبات. بنابر گفتة یكی از مصاحبه شوندگان، ظرفیت پژوهش های 

1. امنیت فضای تبادل اطلاعات
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با  دارد. حاكمیت می تواند  بازنگری  نیازمند  آن  اما مدیریت  امنیت سایبر در كشور مناسب است؛ 
جهت دهی نهادهای پژوهشی در راستای نیازها و تهدیدات كشور در این حوزه به افزایش مشاركت 
و شكوفا شدن ظرفیت های پژوهشی كمك نماید. این نظام حاكمیتی می تواند دربارة محصولات 
راهبردی مورد نیاز امنیت  سایبری در كشور شكل بگیرد. بنابراین، نظام حمایتی می تواند با ایجاد 
بازار امنیت  سایبری در حوزه های راهبردی كشور شكل بگیرد. نهادهای حاكمیتی علاوه بر ایجاد 
بازار، به طرق مختلف می تواند ظرفیت های پژوهشی را در كشور در این حوزه فعال نماید. ازجمله 
می توان به معافیت های مالی و مالیاتی، تسهیلات در ضمانت های مالی، وارد نكردن هزینه های 
اضافی به آن ها، ایجاد نقشة راه امنیت  سایبری و حمایت از طریق خرید سهام آن ها یا عضویت در 

هیأت مدیره بخش های خصوصی اشاره نمود. 
الزامات  پشتوانه  نیازمند  در كشور  سایبری  امنیت فضای  پژوهشی  نهادهای  مدیریت  قضيه 2. 

قانونی قوی است.
كه حتی  است  مهم  مواردی  ازجمله  مجازی  فضای  امنیت  در  مقررات لازم  و  قوانین  ایجاد 
نهادی فراتر از مجلس شورای اسلامی بر آن ایجاد شده است. شورای عالی فضای مجازی، نهادی 
است فرا وزارتی در جمهوری اسلامی كه مصوبات آن حكم قانون را دارد و برای همة نهادهای 
با  اختیاراتی كه دارد می تواند  با  این نهاد حاكمیتی  كشوری و لشگری در كشور لازم الاجراست. 
وضع سیاست های كلان و به دنبال آن مقررات اجرایی، خط مشی های لازم را در كشور در این 
حوزه ایجاد نماید. اما نكتة مهم، اجرای این مقررات است. در بند نخست، مأموریت های این مركز 
اجرای مصوبات  بر حُسن  نظارت  این مركز و  اهداف و سیاست های  برآورده سازی  به  به صراحت 

شورای عالی فضای مجازی اشاره می نماید. 
این مورد كه در مصاحبه های صورت گرفته به آن دست یافته شده است، در  موارد مهم در 

زیرقضیه های زیر اشاره می گردد. 
زيرقضيه 1. مدیریت دغدغه مند و متعهد به امنیت بومی سایبری همراه با قاطعیت در اجرا و به 

دور از سیاست زدگی از الزامات حفظ امنیت  سایبری در كشور است.
به منظور دست یابی به قضیه دوم كه تأكید بر مدیریتی در امنیت فضای مجازی در كشور اشاره 
می كند كه مصوبات قانونی شورای عالی فضای مجازی را به خوبی اجرا نماید. در این مورد، بنابر 

مصاحبه های صورت گرفته، به مدیریت دغدغه مند و متعهد به امنیت  سایبری در كشور نیاز است.
مصوبات  اجرای  پیگیری  و  امنیت  این  ایجاد  در  مدیران  قاطعیت  اهمیت  میان،  این  در 
لازم الاجرای امنیت در كشور نیز مورد اشاره است و البته به دور از سیاست زدگی؛ گاهی مشاهده 



75

ور
ن‌پ
حسی

ود‌
‌دا
ی‌و

سان
خرا

نی‌
چا
‌قو
دی

دمه
حم

|‌م
ی‌
یبر
‌سا
ت
امنی
ی‌
هش
ژو
ی‌پ

دها
نها
در‌

ی‌
که‌ا

‌شب
ت
کمی

حا
‌-3

له 
مقا

 شده است كه با وجود مصوبات قانونی و دستور بر اجرای آن ها، همچنان تغییرات در سطوح و بدنة 
دولت این مصوبات نادیده گرفته  شده است؛ این سیاست زدگی از مهم ترین آسیب های وارد شده به 
نهادهای پژوهشی بخش خصوصی است و باعث بی اعتمادی این بخش به دولت و سرمایه گذاری 

آن ها در این مورد می گردد.
و  )حاكمیتی  پژوهشی  نهادهای  میان  صحیح  قراردادی  نظام های  ایجاد   .2 زيرقضيه 
توانمندی های شبكه های  از  بیشینه  استفادة  بسترساز  معنوی،  مالكیت  حقوق  با حفظ  خصوصی( 

پژوهشی امنیت سایبر است.
همان گونه كه اشاره شد از عناصر حاكمیت شبكه ای در نهادهای پژوهشی امنیت  سایبری در 
كشور »طراحی و فعال سازی« و »مشاركت و توانمندسازی« این نهادهاست. ازجمله عوامل فعال 
شدن این شبكه ها، حفظ حقوق مالكیت معنوی آن هاست؛ اما ایجاد بستر حفظ این حقوق با ایجاد 
نظام های قراردادی رسمی میان اعضای این شبكه ها امكان دارد. از مهم ترین زیرساخت های لازم 
برای گسترش ظرفیت های شبكه های فناوری، زیرساخت های مالی و معاملاتی در تعامل با شبكة 
همكاران و گلوگاه های موجود در این زمینه است )انصاری، 1387(. روشن بودن این قوانین باعث 
ایجاد و توسعة اعتماد متقابل میان شبكه ها، گسترش همكاری و ارتباطات متقابل، ارتقای قابلیت 
و خواست طرفین برای تسهیم منافع و ریسك های همكاری و درنهایت، توسعة تعهد متقابل میان 
آن ها می شود. با این اوصاف، ارتقای قابلیت های قانونی و حقوقی از طریق قوانین مالی و معاملاتی 
سایبری محسوب می شود.  امنیت   پژوهشی  نهادهای  از  استفاده  بستر  ایجاد  در  مهم  گام های  از 
درواقع، زیرساخت قانونی در زمینة مالی و معاملاتی سازگار و تسهیل كنندة جریان همكاری با شبكه 

است )فرتوك زاده و دیگران، 1391(. 
زيرقضيه 3. مدیریت متعهد به بخش خصوصی و نخبگان برای اطمینان بخشی به آن ها 
و دغدغه های آن ها باشد؛ به گونه ای كه به  دور از سیاست زدگی و برخوردهای سلیقه ای با بخش 

خصوصی باشد. 
با توجه به مصاحبه های صورت گرفته، مهم ترین بخش برای توسعة پژوهش در امنیت فضای 
نتیجه  این  پژوهش،  به تجربه های چندین ساله در حوزة  توجه  با  سایبر، بخش خصوصی است. 
طولانی  زمان های  در  بوروكراسی   دلیل  به  دولتی  نهادهای  در  پژوهش  فرآیند  كه  شده  حاصل  
اهمیتی  برای آن ها  فایده و حل مسأله  ـ  نهادهای خصوصی كه هزینه  اما  صورت گرفته است؛ 
حفظ  در  آن ها  به  اطمینان  ایجاد  بنابراین،  می نمایند.  عمل  چابك تر  زمینه  این  در  دارد،  بیشتر 
دستاوردهای پژوهشی شان و ایجاد بازار ثابت و با اطمینان می تواند در شكوفایی این نهادها یا افراد 
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مهم واقع شود. بنابراین، در كشور باید بخش خصوصی را باور نمود و به آن ها متعهد بود. متأسفانه 
همان گونه كه اشاره شد، در بخش حاكمیتی احترامی به حقوق بخش خصوصی گذاشته نمی شود 
بخش  تا  كه  است  این  واقعیت  اما  نمی رسد.  به جایی  مورد  این  در  آن ها  اعتراض های  معمولًا  و 
بنابراین،  خصوصی قوی نشود، توسعه و جهشی در پژوهش های امنیت سایبر صورت نمی گیرد؛ 
پیشنهاد می شود كه فرآیندهایی برای ایجاد این فرهنگ در بخش حاكمیتی ایجاد گردد. اهمیت 
بخش خصوصی منحصر به شركت های خصوصی نیست؛ بلكه نهادهای دانشگاهی، پژوهشگاه ها 
و همچنین نخبگان این حوزه را شامل می شود؛ بعضی از این نخبگان در خارج از كشور هستند كه 

ظرفیت مناسبی برای جهش در پژوهش های امنیت سایبر در كشور می توانند ایجاد نمایند.
در  حاكمیتی  نهادهای  مؤثر  اعضای  مشاركت  مورد،  این  در  شده  پیشنهاد  راهكارهای  از 
هیأت های مدیرة بخش های خصوصی است و با این سازوكار، بخش خصوصی از اعتماد بخش 
حاكمیتی برخوردار می شود و هم می تواند بازار ثابت و مطمئنی را برای سرمایه گذاری پژوهشی 
داشته باشد. ایجاد سازوكارهای قوی برای رصد فرآیندهای پژوهشی در این نهادها می تواند افراد 
مؤثر، به خصوص در بخش دولتی را از ایجاد رانت های اطلاعاتی یا سیاست گذاری های سلیقه ای 

دور نگه دارد. 

نتیجه گیری 

همان گونه كه در مقدمه بیان شد، همراه با تغییر در ماهیت مسائل، بسته های دانشی مدیریتی 
نیز دچار تحولاتی می شود. از مهم ترین این دانش ها، دانش حاكمیت و خط مشی گذاری عمومی 
است. با توجه به روند رو به افزایش ارتباطات افقی در جامعه، كشورها را به سوی جوامع شبكه ای 
با شاخص  های وابستگی متقابل سوق داده است. حاكمیت، موضوعی دربارة شیوة تعامل دولت ها و 
دیگر نهادهاست. مورد مطالعه در این پژوهش، نهادهای پژوهشی امنیت  سایبری بود كه به دلیل 
ناهمسویی و نبودِ هم افزایی این نهادها در كشور و از سوی دیگر اهمیت حفظ امنیت بومی سایبری 
در زیرساخت های حیاتی كشور، حاكمیت مناسب این نهادها از اهمیتی به سزا در حفظ امنیت ملی 
كشور برخوردار است. در این مقاله، حاكمیت شبكه ای به عنوان مدلی در اختیار سیاست گذاران كه 
روبه رو شوند،  امنیت سایبری  بغرنج سیاست گذاری پژوهش های  با مسائل  به وسیلة آن می توانند 
پیشنهاد شد. ابتدا عناصر حاكمیت تشریح گردید و با كمك روش نظریه داده بنیاد و مصاحبه های 
ایران  اكتشافی نیمه ساختاریافته توانست عناصر این مدل را در نهادهای پژوهشی امنیت سایبر 
شناسایی و با توجه به شرایط محیطی و زمینه ای در ایران تبیین نماید. همان گونه كه در بخش های 
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ایران می توان به سیاست گذاری كلان،  از عناصر اصلی حاكمیت شبكه ای در  پیش تشریح شد، 
نمود.  اشاره  شبكه  ارزیابی  و  توانمندسازی  و  جهت دهی  مدیریت،  شبكه،  فعال سازی  و  طراحی 
حاصل  فقط  شبكه،  توانمندسازی  و  جهت دهی  سیاست گذاری،  عنصر  بیان شده،  عناصر  میان  از 
مصاحبه های حاصل از نظریه داده بنیاد شكل گرفته است و عناصر دیگر نظیر طراحی و فعال سازی 
شبكه، مدیریت و ارزیابی شبكه از نظریه های موجود استفاده شده است. البته تعریف و برداشت 
از كل عناصر بیان شدة حاصل از ادبیات و نظریه های پیشین، با برداشت آن در حاكمیت شبكه ای 
در نهادهای پژوهشی امنیت سایبری در ایران متفاوت است كه در ادامه تشریح می گردد؛ در واقع 
می توان گفت این پژوهش توانسته است به غنی سازی ادبیات حاكمیت شبكه ای بیفزاید. در این 
پژوهش معیارهای بیان شده با راهبردهای مختلف تأمین شده است كه یكی از اصلی ترین آن ها، 
راهبرد بازخورد مشاركت كننده بوده است كه طی آن، تفسیر گفته های مشاركت كنندگان و نتایج 
بازیگران كلیدی عرضه شد و مواردی  و  از مشاركت كنندگان  به بعضی  از تحلیل آن ها  حاصل 
كه نتیجة ادراك نادرست بودند، تعیین و اصلاح گردید. از مهم ترین نتایج این پژوهش می توان 
به قضایای نظری اشاره نمود كه حاصل كدگذاری انتخابی روش داده بنیاد است. با توجه به نبود 
نظریه در موضوع این پژوهش، نتایج زیر حاصل بررسی و تحلیل دوباره توسط مشاركت كنندگان 
شده  بهره مند  نیز  آن ها  تجربی  آموخته های  از  آن ها  تبیین  در  كه  به گونه ای  است؛  بوده  كلیدی 
در  متنوعی در كشور  و  نهادهای مختلف  پژوهش،  این  در  آمده  به دست   نتایج  به  توجه  با  است. 
حوزة امنیت فضای سایبر فعالیت می كنند كه نیازمند فعال  نمودن ظرفیت این نهادها در كشور از 
طریق تدوین سیاست های یكپارچه از سوی شورای عالی فضای مجازی است. با توجه به مشاهدة 
امنیت   فعالان حوزة  از  پژوهشگرانی كه خود  و همچنین  صورت گرفتة حاصل، مصاحبة مستقیم 
سایبری در كشور هستند، از مهم ترین سیاست هایی كه این شورا باید به دنبال آن باشد، نهادینه 
شدن دغدغه و اهمیت امنیت  سایبری و درك و فرهنگ پژوهشی در بدنة حاكمیت كشور است. 
البته، در میان نهادهای حاكمیتی، فرهنگ سازی آن در نهادهای دولتی از اهمیتی بالاتر برخوردار 
است كه هم اكنون فقدان آن به ویژه در نهادهای دولتی برجسته است. ازجملة سیاست های دیگر، 
تدوین نقشه راه امنیت  سایبری با تصویب شورای عالی فضای مجازی است كه هم اكنون فقدان 
آن باعث سردرگمی و عدم استفاده از ظرفیت های نهادهای پژوهشی اعم از حاكمیتی یا خصوصی 
و  پژوهشی  نهادهای  از  بهره مندی  نظارتی دقیق در كنار  و  ارزیابی  نظام های  تدوین  شده است. 
همچنین ایجاد نظام های حمایتی و بازار رقابتی می تواند ازجمله سیاست هایی باشد كه در مشاركت 
بخش خصوصی در كشور مؤثر واقع شود؛ چرا كه با توجه به ادبیات و تجزیه وتحلیل صورت گرفته 
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خصوصی  پژوهشی  نهادهای  تقویت  سایبری  امنیت  پژوهش های  تقویت  در  موارد  مهم ترین  از 
است. از جمله نتایج دیگر این پژوهش، توجه به الزامات قانونی به عنوان ركن حاكمیت مؤثر در 
نهادهای پژوهشی امنیت  سایبری است. تدوین نظام های قراردادی صحیح میان نهادهای پژوهشی 
)حاكمیتی و خصوصی( با حفظ حقوق مالكیت معنوی، بسترساز استفادة بیشینه از توانمندی های 
شبكه های پژوهشی امنیت سایبر است و در كنار آن تربیت مدیرانی توانمند با قاطعیت اجرایی كه 
خود را متعهد به بخش خصوصی دانسته و به  دور از سیاست زدگی و برخوردهای سلیقه ای بتوانند 

از این ظرفیت در تولید محصول بومی امنیت  سایبری در كشور بهره مند شوند.

پیشنهاد ها

انجام  برای  پیشنهادهایی كه  پژوهش،  این  در  به دست آمده  نتایج  به  توجه  با  این بخش،  در 
پژوهش های بعدی و در حوزة سیاست گذاری باید به آن توجه گردد، ارائه می گردد. در مورد قضیة 
نخست می توان به ترسیم نقشة جامع علمی كشور در افق 1404 و 1414 در حوزة امنیت  سایبری، 
ترسیم نقشة راه محصولات و فناوری های راهبردی امنیت  سایبری )در افق سه سال، هفت سال و 
پانزده سال(، لحاظ نمودن امنیت  سایبری در پروژه های ملی، طراحی نظام یكپارچة پایش فعالیت 
برای  سازوكارهایی  طراحی  و  خصوصی  بخش  از  استفاده  بر  تأكید  با  سایبری  امنیت   پژوهشی 
تسهیلات مالی، تخصیص سهم امنیت در پروژه های ملی، تخصیص یارانة تولید و سرمایه گذاری 
بر پژوهش های پایه اشاره نمود. در مورد قضیة دوم می توان ایجاد سازمان نظام مهندسی افتا1، 
اصلاح شرح وظایف سازمان تنظیم مقررات رادیویی در وزارت ارتباطات با تمركز بر امنیت  سایبری 

و تدوین دستورالعمل های حفظ حقوق مالكیت معنوی در سطح ملی و بخشی اشاره نمود.
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